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Abstract  

BatikKita is an application built using an android platform and a web framework, with a web service architecture as 

communication between the two BatikKita applications with different platforms, while for authentication between the two 

BatikKita application platforms, it uses the concept of asymmetric cryptography with the Keyed-Hash Message Authentication 

Code encryption method ( HMAC) the first generation which is the weakness of the BatikKita application. The purpose of this 

study is to implement the JSON Web Token (JWT) with the HMAC SHA-512 algorithm based on a web service architecture 

with the type of RESTful web service in the BatikKita application. The algorithm used in this research is JSON Web Token 

(JWT) with HMAC SHA-512, while the software development model used is Rapid Application Development. Tests were carried 

out on two web service architectures, namely Simple Object Access Protocol (SOAP) and Representational State Transfer 

(REST), using JSON Web Token (JWT) with the HMAC SHA-512 algorithm as authentication in the BatikKita application 

which is built on the android and web platforms. framework. As a comparison in testing this research is the use of JSON Web 

Token (JWT) with the HMAC SHA-256 algorithm and JSON Web Token (JWT) with the HMAC SHA-384 algorithm against 

two web service architectures, namely Simple Object Access Protocol (SOAP) and Representational State Transfer (REST). 

The results obtained from testing the implementation of JSON Web Token with the SHA-512 algorithm in the BatikKita 

application are for an average speed increase between 138.8 milliseconds for SOAP and 122.7 milliseconds for REST 

compared to the HMAC SHA-256 algorithm and the HMAC SHA-algorithm. 384. While the required token size is greater 

between 2.13 kb for SOAP and 2.11 kb for REST compared to the HMAC SHA-256 algorithm and the HMAC SHA-384 

algorithm. 

Keywords: JSON Web Token, HMAC SHA-512, SOAP Web Service, REST Web Service, Rapid Application Development. 

Abstrak 

BatikKita adalah aplikasi yang dibangun menggunakan platform android dan web framework, dengan arsitektur web service 

sebagai komunikasi diantara kedua aplikasi BatikKita yang berbeda platform, sedangkan untuk otentikasi diantara kedua 

platform aplikasi BatikKita, menggunakan konsep kriptografi asimetris dengan metode enkripsi Keyed-Hash Message 

Authentication Code (HMAC) generasi pertama yang menjadi kelemahan dari aplikasi BatikKita. Tujuan dari penelitian ini 

adalah untuk mengimplementasikan JSON Web Token (JWT) dengan algoritma HMAC SHA-512 berdasarkan arsitektur web 

service dengan jenis RESTful web service pada aplikasi BatikKita. Algoritma yang digunakan dalam penelitian ini adalah JSON 

Web Token (JWT) dengan HMAC SHA-512, sedangkan model pengembangan perangkat lunak yang digunakan adalah Rapid 

Application Development. Pengujian dilakukan terhadap dua buah arsitektur web service, yaitu Simple Object Access Protocol 

(SOAP) dan Representational State Transfer (REST), menggunakan JSON Web Token (JWT) dengan algoritma HMAC SHA-

512 sebagai otentikasi dalam aplikasi BatikKita yang dibangun berdasarkan platform android dan web framework. Sebagai 

perbandingan dalam pengujian dipenelitian ini adalah penggunaan JSON Web Token (JWT) dengan algoritma HMAC SHA-256 

dan JSON Web Token (JWT) dengan algoritma HMAC SHA-384 terhadap dua buah arsitektur web service, yaitu Simple Object 

Access Protocol (SOAP) dan Representational State Transfer (REST). Hasil yang diperoleh dari pengujian implementasi JSON 

Web Token dengan algoritma SHA-512 pada aplikasi BatikKita adalah untuk kecepatan meningkat rata-rata antara 138,8 

milisecond untuk SOAP dan 122,7 milisecond untuk REST dibandingkan dengan algoritma HMAC SHA-256 dan algoritma 

HMAC SHA-384. Sedangkan ukuran token yang dibutuhkan lebih besar antara 2,13 kb untuk SOAP dan 2,11 kb untuk REST 

dibandingkan dengan algoritma HMAC SHA-256 dan algoritma HMAC SHA-384.  

 Kata kunci: JSON Web Token, HMAC SHA-512, SOAP Web Service, REST Web Service, Rapid Application Development.  
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1. Pendahuluan  

BatikKita adalah aplikasi yang dikembangkan dengan 

menggunakan platform Android sebagai design frontend 

dan Web Framework sebagai design backend. Untuk 

mekanisme pertukaran data dari aplikasi BatikKita, 

menggunakan Restful Web Service, library retrofit dan 

library volley sebagai web application programming 

interface (API) yang memungkinkan kedua aplikasi 

yang berbeda platform dapat saling berkomunikasi 

menggunakan sumber data yang sama termasuk pada 

proses otentikasi. Kelemahan dari aplikasi BatikKita 

adalah penggunaan kriptografi asimetris dengan metode 

enkripsi Keyed-Hash Message Authentication Code 

(HMAC) generasi pertama sebagai proses otentikasi 

datanya dan tidak menggunakan token dalam proses 

verifikasinya. Permasalahan yang diangkat dalam 

penelitian ini adalah masalah kecepatan pada saat proses 

otentikasi data dibagian frontend sering dikeluhkan oleh 

pengguna aplikasi BatikKita terutama penjual dan 

pembeli batik Trusmi Cirebon. 

Sedangkan tujuan dari penelitian ini adalah untuk 

mengimplementasikan JSON Web Token (JWT) dengan 

algoritma Keyed-Hash Message Authentication Code 

(HMAC) SHA-512 pada aplikasi BatikKita yang 

berbasis arsitektur Restful Web Service (RWS).  

Dari beberapa literatur menyebutkan bahwa permasalah-

an keamanan merupakan poin penting ketika aplikasi 

BatikKita diimplementasikan pada sebuah web server, 

hal ini disebabkan karena aplikasi yang dibangun 

melalui platform web service, memiliki kerentanan 

tertinggi terhadap keamanan dan minim perlindungan 

ketika diimplementasikan pada sebuah Web Server [1]. 

Selain rentan terhadap masalah keamanan, web service 

juga memiliki permasalahan keamanan pada saat 

otentifikasi, hal ini disebabkan akibat arsitektur dari web 

service menggunakan Representational State Transfer 

(REST) dan dijalankan melalui Hypertext Transfer 

Protocol (HTTP) yang sangat membutuhkan JSON Web 

Token (JWT) pada Web Service dan Backend System 

BatikKita [2]. Implementasi JSON Web Token pada 

aplikasi BatikKita berbasis RESTful API akan 

meningkatkan keamanan, hal ini disebabkan karena pada 

saat otentifikasi maka aplikasi akan sulit diakses tanpa 

adanya token [3]. Merujuk dari penelitian sebelumnya, 

penelitian ini menerapkan algoritma SHA-512 yang 

diimplementasikan pada SOAP dan RESTful untuk 

memperoleh kecepatan token dan kecepatan pada saat 

otentikasi [4]. Otentikasi token atau otentikasi berbasis 

token memiliki keunggulan dibandingkan dengan 

otentikasi secara tradisional karena tidak memiliki 

batasan tertentu (stateless) yang memungkin-kan untuk 

mengganti peranan cookie dan session pada otentikasi 

secara tradisional sekaligus mengurangi beban kerja dari 

server, dengan menggantikan peranan session pada 

layanan web service secara tradisional [5]. Implementasi 

JSON Web Token (JWT) juga dapat digunakan untuk 

pengamanan komunikasi antara agen pada suatu 

perusahaan berdasarkan algoritma yang terenkripsi 

secara asimetris [6]. Kemudian JSON Web Token dapat 

memberikan kinerja yang sangat signifikan dalam 

sebuah sistem terdistribusi berskala besar dan 

terdesentralisasi [7]. Disamping berbagai keunggulan 

yang dikemukan sebelumnya, keunggulan lainnya dalam 

penyimpanan kedalam database. File JSON terdiri dari 

data JSON dan data biner, sehingga pada saat pemisahan 

data biner akan disimpan sebagai gambar dan data semi 

terstruktur diubah menjadi JSON dokumen [8]. Selain 

penerapannya pada web service JSON Web Token juga 

dapat diimplementasikan pada MQTT dan NodeMCU, 

karena JSON Web Token dapat melakukan otentikasi 

pada token yang telah kadaluarsa [9]. 

Sedangkan BatikKita merupakan aplikasi berbasis 

restful web service (RWS), yang menerapkan JSON Web 

Token (JWT) dengan arsitektur algoritma SHA-512 

untuk otentikasi penggunanya. Pada sebuah percobaan 

pembentukan DNA buatan, algoritma SHA-512 diguna-

kan untuk mengotentikasi gambar, data, teks, dan video 

selama pengujian biologi ilustrasi pembentukan DNA 

buatan [10]. Algoritma SHA-512 cukup handal dan 

aman ketika mengenkripsi gambar, sensitivitas gambar, 

dan tahan terhadap serangan kriptanalitik [11]. Secure 

Hash Algorithm (SHA-1) bahkan digunakan untuk  

mengenkripsi tanda tangan digital Digital Signature 

Algorithm (DSA) [12]. Selain digunakan untuk 

mengenkripsi tanda tangan digital atau DSA, Secure 

Hash Algoritma (SHA-3) dapat digunakan untuk 

arsitektur perangkat keras yaitu processor Nios II pada 

FPGA Arria 10 GX [13]. Secure Hash Algorithm (SHA) 

digunakan pula struktur dua fungsi hash dengan Chaotic 

Neural Network (CNN) [14]. Selain itu fungsi dari 

secure hash digunakan untuk mensimulasikan serangan 

secara kriptanalitik terhadap MNF-256 [15]. Secure 

Hash juga digunakan untuk mengotentikasi gambar 

menggunakan metode pengenalan iris berbasis Low 

Density Parity Check (LDPC) dan Secure Hash 

Algorithm (SHA) dengan watermarking scheme yang 

dapat dibalik [16]. 

Untuk metode pengembangan perangkat lunak yang 

digunakan dalam merancang aplikasi BatikKita berbasis 

android dan web framework laravel adalah Rapid 

Application Development (RAD). Rapid Applica-tion 

Development (RAD), memiliki tahapan yang paling 

singkat dibandingkan dengan metode pengembangan 

perangkat lunak lainnya, terdiri dari tiga tahap 

diantaranya adalah requirement planning, design and 

testing system, dan implementation. Hal ini dibutuhkan 

untuk mempersingkat tahap pengembangan aplikasi 

BatikKita [17]–[21].  

Kemudian dalam implementasinya aplikasi BatikKita.- 

online menerapkan web service berbasis framework 

model, view, dan controller (MVC) untuk memudahkan 

pembuatan aplikasi BatikKita pada saat pengkode-an 

aplikasi. Model, View, dan Controller termasuk 

arsitektur berbasis web service untuk menghasilkan 
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aplikasi secara modular, yang dapat mengurangi 

kompleksitas saat mendesign aplikasi BatikKita, 

meningkatkan fleksibilitas aplikasi BatikKita, dan 

memiliki kemampuan untuk penggunaan kembali atau 

reusability terutama pada tahap pengembangan aplikasi 

BatikKita [22]–[30]. Sehingga penerapan model, view, 

dan controller (MVC) di aplikasi BatikKita sangat tepat.  

Sedangkan alasan dilakukannya penelitian ini adalah 

untuk memudahkan transaksi antara penjual atau 

pengrajin batik Trusmi kabupaten Cirebon dengan 

pembeli terutama pada saat pandemi saat ini yang mem-

batasi transaksi pembelian secara langsung, sekaligus 

membantu pengrajin batik Trusmi untuk memasarkan 

produksinya kepada konsumen secara langsung, karena 

aplikasi BatikKita menggunakan konsep bussiness to 

customer (B2C) dalam implementasinya [31]–[37]. 

Berikut pembahasan dari penelitian ini mengenai teknis 

untuk menghubungkan antara aplikasi BatikKita dengan 

platform android dan web framework melalui arsitektur 

restfull web service dengan JSON Web Token (JWT) 

dengan algoritma HMAC SHA-512 untuk otentikasi 

datanya. 

2. Metode Penelitian 

2.1 Web Service 

Layanan web service merupakan sebuah sistem yang 

didesign untuk mendukung interaksi antara aplikasi 

BatikKita dengan sebuah jaringan. Layanan web service 

memberikan layanan berupa informasi antar sistem 

sehingga antara bagian didalam sistem layanan web 

service dapat saling berinteraksi. Layanan web service 

dapat juga diartikan sebagai antarmuka yang 

mengillustrasikan beberapa operasi yang dapat diakses 

melalui jaringan [4]. Contoh arsitektur layanan web 

termasuk Simple Object Access Protokol (SOAP) dan 

Representational State Transfer (REST) terutama pada 

aplikasi BatikKita. Arsitektur web service aplikasi 

BatikKita dapat dilihat pada gambar 1 berikut ini. 

 

Gambar 1. Arsitektur Web Service 

2.2 Representation State Transfer (REST) 

REST bukan sebuah bahasa pemrograman, melainkan 

arsitektur dari web service yang diturunkan dari berbagai 

gaya arsitektur hybrid berbasis jaringan yang sering 

diterapkan dalam layanan berbasis web. REST sebagai 

salah satu dari arsitektur web service, secara umum 

dijalankan melalui Hypertext Transfer Protocol (HTTP) 

yang melibatkan pembacaan sebuah halaman berbasis 

web yang berisi file XML atau JSON. Application 

Programming Interface (API) yang mengikuti pola dari 

REST dinamakan RESTful API, menggunakan Uniform 

Resource Inditifiers (URI) untuk penggunaan sumber 

daya web service. Metode GET digunakan untuk 

mendapatkan sumber daya dan metode POST digunakan 

untuk membuat sumber daya baru, kemudian metode 

PUT digunakan untuk memperbaha-rui sumber daya, 

sedangkan metode DELETE digunakan untuk 

menghapus sumber daya atau kumpulan sumber daya, 

seperti yang diilustrasikan pada tabel berikut [5]. 

Tabel 1. Contoh RESTful API 

Resource 
Method 

Get Post Put Delete 

/api/ 

customer 

Get a list 

of all 
customer 

Create a 

new list of 

customer, 
Treat as a 

collection. 

Update a 

list of 
customer 

Delete all 

customer 

/api/ 

customer/ 
123 

Get a 

customer 

by 
customer’s 

ID 

Create a 

new 

customer 

in it. 

If a 
customer 

exists, 
update the 

customer. 

If a 
customer 

not exits. 

Create a 
new 

customer  

Delete the 

customer 

 

Batasan dari konsep REST [4], diantaranya adalah : 

a) Resource Identification, artinya web bergantung 

pada Uniform Resource Identifier (URI) untuk 

mengidentifikasi sumber daya. 

b) Connectedness, artinya clien dari RESTFul Service 

harus mengetahui tautan untuk menemukan sumber 

daya agar dapat berinteraksi dengan layanan. 

c) Uniform Interface, artinya sumber daya harus 

tersedia melalui antarmuka yang seragam dengan 

semantik yang mendefinisikan interaksi. 

d) Self-Describing Messages, artinya web service 

mengekspos sumber daya yang ada, RESTFul 

menggunakan lebih dari satu format data (XML, 

JSON, RDF, dll.) dibandingkan dengan SOAP 

(XML). 

e) Stateless Interactions, artinya setiap permintaan dari 

clien sudah lengkap dan memenuhi kebutuhan akan 

permintaan. 
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Siklus Representation State Transfer (REST), dimulai 

dari request kemudian dilanjutkan dengan response 

digambarkan pada gambar berikut ini.  

 

 
Gambar 2. Siklus Representation State Transfer (REST) 

2.3 JSON Web Token (JWT) 

JSON Web Token (JWT) merupakan token yang berben-

tuk String JSON yang padat dari sisi ukuran, informasi 

bersifat mandiri yang dapat digunakan untuk melaku-

kan otentikasi dan pertukaran informasi pada aplikasi 

BatikKita. Terdiri dari tiga bagian utama yang 

dipisahkan oleh titik-titik (“.”) yaitu header, payload dan 

signature [4]. Secara teknis, cara kerja JWT sangat mirip 

ketika pengguna mengisi data berupa password. Apabila 

pengguna berhasil login, server memberikan token yang 

tersimpan didalam cookies browser atau local storage. 

Fungsi dari token pada aplikasi BatikKita untuk otenti-

kasi dan pertukaran informasi, kemudian pengguna akan 

mengirim balik token tersebut sekaligus membuktikan 

bahwa pengguna sudah berhasil login pada aplikasi 

BatikKita [5]. Penggabungan bagian utama yang terdiri 

dari header, payload dan signature untuk menghasilkan 

JSON Web Token digambarkan pada gambar 2 berikut 

ini.   

 

Gambar 3. Siklus JSON Web Token (JWT) 

Pada bagian Header dari contoh pada gambar 3, terdiri 

dari dua bagian utama yaitu algoritma dan jenis token 

yang digunakan, kemudian JSON dikodekan berdasar-

kan Base64. Bagian payload berisi merupakan tambahan 

data dan data pengguna yang muatannya sama dengan 

bagian header yang dienkode dengan Base64. Sedang-

kan bagian ketiga adalah signature yang sudah disandi-

kan dan telah ditentukan header dan tandanya [5]. 

Algoritma kriptografi yang biasa digunakan oleh JSON 

Web Token (JWT) adalah sebagai berikut.  

Tabel 2. Algoritma JSON Web Token (JWT) [5]. 

“alg” 
parameter 

value 

Digital Signature or MAC 

Algorithm 

Implementation 

Requirements 

HS256 HMAC using SHA-256 Required 
HS384 HMAC using SHA-384 Optional 

HS512 HMAC using SHA-512 Optional 

RS256 
RSASSA-PKCS1-v1_5 using 

SHA-256 
Recommended 

RS384 
RSASSA-PKCS1-v1_5 using 

SHA-384 
Optional 

RS512 
RSASSA-PKCS1-v1_5 using 

SHA-512 
Optional 

ES256 
ECDSA using P-256 and SHA-

256 
Recommended 

ES384 ECDSA using 384 and SHA-384 Optional 

ES512 
ECDSA using P-512 and SHA-

512 
Optional 

PS256 
RSASSA-PSS using SHA-256 

and MGF1 with SHA-256 
Optional 

PS384 
RSASSA-PSS using SHA-384 

and MGF1 with SHA-384 
Optional 

PS512 
RSASSA-PSS using SHA-512 

and MGF1 with SHA-512 
Optional 

none 
No digital signature or MAC 

performed 
Optional 

 

Sedangkan untuk rumus JSON Web Token (JWT), 

diformulasikan pada formula berikut ini [5]. 

𝑻𝒐𝒌𝒆𝒏 = 𝑓(𝐵𝑎𝑠𝑒64𝐸𝑛𝑐𝑜𝑑𝑒)∑ (ℎ𝑒𝑎𝑑𝑒𝑟. 𝑝𝑎𝑦𝑙𝑜𝑎𝑑. 𝑠𝑖𝑔𝑛𝑎𝑡𝑢𝑟𝑒)∞
𝑛=∝,𝛽              (1) 

Formulasi JSON Web Token (JWT) dibangun dari fungsi 

Base64Encode dengan parameternya header, payload, 

dan signature. Berikut adalah contoh dari token yang 

digunakan oleh JWT [5]. 

eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIxMjM0NTY3ODkwIi

wibmFtZSI6IkpvaG4gRG9lIiwiYWRtaW4iOnRydWV9.EkN-

DOsnsuRjRO6BxXemmJDm3HbxrbRzXglbN2S4sOkopdU4IsDxTI8jO19W_

A4K8ZPJijNLis4EZsHeY559a4DFOd50_OqgHGuERTqYZyuhtF39yxJPAjUE

Swxk2J5k_4zM3O-vtd1Ghyo4IbqKKSy6J9mTniYJPenn5-HIirE 

Gambar 4. Contoh dari JWT Token 

Dari contoh JWT Token tersebut, terdapat 3 bagian uta-

ma dari JWT Token yaitu Header (algoritma dan jenis 

token), Payload (data), dan Signature (verify signature). 

Untuk bagian Header, Payload, dan Signature dapat 

dijelaskan sebagai berikut. 

1. Header 

eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCJ9 
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2. Payload 

eyJzdWIiOiIxMjM0NTY3ODkwIiwibmFtZSI6IkpvaG4gRG9lIiwiY

WRtaW4iOnRydWV9 

 3. Signature 

EkN-

DOsnsuRjRO6BxXemmJDm3HbxrbRzXglbN2S4sOkopdU4IsDxTI8

jO19W_A4K8ZPJijNLis4EZsHeY559a4DFOd50_OqgHGuERTqYZ

yuhtF39yxJPAjUESwxk2J5k_4zM3O-

vtd1Ghyo4IbqKKSy6J9mTniYJPenn5-HIirE 

 

 
Gambar 5. Tiga Bagian Utama JWT Token 

Otentikasi menggunakan token akan lebih aman, 

terukur, dan dapat digunakan dengan mudah oleh 

pengguna tanpa membebani kinerja dari server. 

Mekanisme otentifikasi secara tradisional akan 

menyimpan banyak ID session diserver yang berisi 

identitas pengguna dari cookie session di server, 

sedangkan otentikasi secara modern akan menyimpan 

informasi penting pada sebuah token, seperti pada 

gambar berikut ini [5].  

 

Gambar 6. Perbedaan Tradisional Cookie dan Modern Token 

2.4 Rapid Application Development (RAD) 

Pemodelan pengembangan sistem yang digunakan untuk 

membangun aplikasi BatikKita adalah Rapid App-

lication Development (RAD). Keunggulan dari Rapid 

Application Development (RAD) adalah siklus pengem-

bangan sistem yang sangat singkat dibandingkan dengan 

pemodelan sistem lainnya [19]. Sehingga sangat tepat 

bila digunakan sebagai tahap pengembangan dalam 

membangun aplikasi BatikKita. Pada tahap Analy-sis 

And Quick Design, pengembangan sistem difokuskan 

untuk menganalisa kebutuhan aplikasi berdasarkan 

masukan dari para pengrajin dan konsumen batik Trusmi  

Cirebon. Kemudian pada tahap prototype cycles, peneli-

tian difokuskan pada pengembangan aplikasi melalui 

server web lokal. Berikutnya pada tahap testing atau 

pengujian, penelitian difokuskan pada pengujian server 

web, sekaligus untuk menguji kehandalan dari JSON 

Web Token (JWT) yang diimplementasikan pada aplika-

si BatikKita pada saat otentikasi. Kemudian pada tahap 

implementation, penelitian difokuskan kepada respon 

dari pengguna terutama para pengrajin batik dan 

konsumen batik Trusmi Cirebon. Tahap pengembangan 

sistem BatikKita, digambarkan pada gambar berikut ini. 

 

Gambar 7. Rapid Application Development (RAD) 

2.5 Arsitektur Model View Controller (MVC) 

Aplikasi BatikKita dibangun berdasarkan arsitek-tur 

framework dengan memisahkan design pattern-nya, 

yaitu model, view, dan controller. Dengan memisahkan 

logika pembuatan kode dengan tampilan halaman 

website dengan menggunakan pola design pattern 

berupa model, view, dan controller, akan menjadikan 

aplikasi BatikKita menjadi lebih terstruktur dan 

sederhana untuk mempermudah pada saat mendesign 

kode program dari aplikasi BatikKita [19].  

Secara teknis arsitektur MVC laravel aplikasi BatikKita. 

online diilustrasikan sebagai berikut, pada bagian tam-

pilan depan atau frontend dikembangkan interface 

berbasis android untuk memberikan input melalui HTTP 

Request ke design pattern controller pada bagian 

backend sistem aplikasi BatikKita. Selanjutnya design 

pattern model akan mengeksekusi parameter yang 

diberikan oleh design pattern controller dan 

memberikan hasil berupa data array ke design pattern 

controller. Untuk design pattern view, design pattern 

controller memberikan hasil berupa data array yang 

sudah diproses sebelumnya dari design pattern model 

oleh design pattern controller. Kemudian design pattern 

view memberikan hasil berupa konten berbasis GUI ke 

design pattern controller. Bagian terakhir design pattern 

controller akan menampilkannya pada browser berupa 

HTTP Response, seperti pada gambar berikut ini.      

 

Gambar 8. Arsitektur Model, View, Dan Controller (MVC) 
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3. Hasil dan Pembahasan 

Hasil dan pembahasan dari penelitian implementasi 

JSON Web Token (JWT) dengan algoritma HMAC SHA-

512 untuk aplikasi BatikKita, sebagai berikut.   

3.1 Analisis dan Design 

Pada tahap analisis dan design, penelitian dimulai dari 

studi literatur yang digunakan dalam penelitian ini, studi 

literatur dibutuhkan untuk membandingkan hasil dari 

penelitian sebelumnya terutama dari sisi keunggulan, 

ketercapaian hasil, efektifitas dan sebagainya terutama 

kesesuaian topik yang dibahas dalam penelitian ini, yaitu 

JSON Web Token (JWT) dengan algoritma HMAC SHA-

512. Setelah pengumpulan literatur dan studi literatur, 

penelitian dilanjutkan dengan perancangan aplikasi 

BatikKita. Pada tahap ini, penelitian difokuskan pada 

modifikasi database dan aplikasi yang sudah ada dengan 

menambahkan android untuk pengembangan aplikasi 

BatikKita. Kemudian tahap pengembangan aplikasi 

BatikKita, penelitian difokuskan pada perancangan web 

service yang akan diimplementasikan. Hal ini sangat 

dibutuhkan untuk menghubungkan dua aplikasi yang 

berbeda platform yaitu android dan web framework. 

Setelah dilakukan pengujian, maka web service yang 

digunakan pada aplikasi BatikKita adalah Restfull Web 

Service (RWS), pemilihan jenis restfull web service 

karena penggunaan JSON Web Token (JWT) dengan 

algoritma HMAC SHA-512 untuk otentikasi datanya. 

Setelah tahap pengembangan dari aplikasi BatikKita, 

penelitian dilanjutkan ke tahap implementasi. Pada tahap 

ini penelitian difokuskan pada implementasi aplikasi 

BatikKita pada sebuah web server. Pada tahap ini selain 

implementasi pada web server, juga dilakukan pengujian 

terhadap JSON Web Token (JWT) dengan algoritma 

HMAC SHA-512 menggunakan Postman Tools untuk 

mengetahui kecepatan dan ukuran token yang digunakan 

dalam pengujian. Sedangkan pada tahap analisis hasil 

pengujian, penelitian difokuskan pada hasil pengujian 

JSON Web Token (JWT) dengan algoritma HMAC SHA-

256 dan algoritma HMAC SHA-384 terhadap dua buah 

arsitektur web service, yaitu Simple Object Access 

Protocol (SOAP) dan Representational State Transfer 

(REST), seperti pada gambar berikut ini. 

 
Gambar 9. Tahapan Penelitian Aplikasi BatikKita 

Sedangkan alur flowchart dari aplikasi BatikKita 

digambarkan sebagai berikut. 

 

Gambar 10. Alur Flowchart Aplikasi BatikKita 

Penjelasan dari alur flowchart aplikasi BatikKita adalah 

sebagai berikut. 1) Pengguna dalam hal ini pengrajin dan 

konsumen batik Trusmi mengakses aplikasi BatikKita 

dengan memberikan nama pengguna dan kata sandi yang 

diperoleh pada saat pendaftaran melalui platform 

android dan platform web framework. 2) Nama 

pengguna serta kata sandi kemudian diotentikasi 

menggunakan Java Script Object Notation (JSON) Web 

Token atau disingkat menjadi JWT. 3) Nama pengguna 

dan kata sandi yang sudah diotentikasi kemudian 

diverifikasi oleh sistem dan menunggu proses 

selanjutnya. 4) Pengguna kemudian diverifikasi oleh 

sistem untuk dapat mengakses lebih lanjut aplikasi 

BatikKita. 5) Pengguna dapat mengakses foto jenis batik 

dari aplikasi BatikKita yang tersimpan dalam database 

ataupun harga serta ongkos kirim yang harus dibayarkan 

oleh pengguna. 6) Admin sistem mengecek halaman 

backend system dengan memberikan nama pengguna 

serta kata sandi.  7) Nama pengguna serta kata sandi 

kemudian diotentikasi menggunakan Java Script Object 

Notation (JSON) Web Token. 8) Nama pengguna dan 

kata sandi yang sudah diotentikasi kemudian diverifikasi 

oleh sistem dan menunggu proses selanjutnya. 9) Admin 

Sistem kemudian diverifikasi oleh sistem untuk dapat 

mengakses lebih lanjut aplikasi BatikKita.  

3.2 Testing Dan Implementasi 

Pada tahap ini dilakukan pengujian dan implementasi 

aplikasi BatikKita. Aplikasi BatikKita berbasis android 

untuk bagian frontend dan web framework laravel untuk 

bagian backend. Bagian frontend digunakan untuk ber-
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interaksi antara pengrajin dan konsumen batik Trusmi 

dengan aplikasi BatikKita. Halaman pertama akan 

memunculkan splash screen aplikasi BatikKita seperti 

pada gambar berikut ini. 

 

Gambar 11. Splash Screen Aplikasi BatikKita 

Berikutnya aplikasi BatikKita, akan menampilkan 

halam-an login untuk otentikasi data pengguna baik 

pengrajin atau konsumen batik Trusmi pada aplikasi 

BatikKita yang sudah diimplementasikan dengan JSON 

Web Token (JWT) dengan algoritma SHA-512, seperti 

pada gambar berikut ini. 

 

Gambar 12. Halaman Login Aplikasi BatikKita 

Apabila proses otentikasi berhasil dilalui oleh pengguna 

aplikasi BatikKita baik pengrajin ataupun konsumen, 

pengguna diarahkan ke halaman utama aplikasi batik 

kita seperti pada gambar berikut ini. 

 

Gambar 13. Halaman Utama Aplikasi BatikKita 

Sedangkan untuk halaman backend digunakan oleh 

pengelola aplikasi BatikKita untuk mengatur aktifitas 

penjualan batik Trusmi antara pengrajin dan konsumen 

dengan aplikasi BatikKita, seperti pada gambar berikut 

ini. 

 

Gambar 14. Halaman Utama BackEnd Aplikasi BatikKita 
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3.3 Pengujian  

Untuk mengetahui kinerja JSON Web Token (JWT) 

dengan algoritma SHA-512 dilakukan pengujian dari sisi 

kecepatan dengan tool Postman. Pengujian dilakukan 

dengan membandingkan kecepatan antara arsitektur 

layanan web Simple Object Access Protokol (SOAP) 

dengan Representational State Transfer (REST) pada 

aplikasi BatikKita. Pengujian dilakukan sebanyak 30 

kali pengujian untuk mengetahui kecepatan JSON Web 

Token (JWT) dengan algoritma SHA-512. Sebagai per-

bandingan dilakukan juga pengujian terhadap algoritma 

SHA-256 dan algoritma SHA-384. Berikut hasil penguji-

an terhadap JSON Web Token (JWT) dengan algoritma 

SHA-256, SHA-384, dan SHA-512 dari sisi kecepatan 

antara arsitektur layanan web Simple Object Access 

Protokol (SOAP) dengan Representational State Trans-

fer (REST). 

Tabel 3. Perbandingan Kecepatan JSON Web Token (JWT) 

Percobaan 

Kecepatan (ms) 

SHA-256 SHA-384 SHA-512 

SOAP REST SOAP REST SOAP REST 

1 147 137 145 135 141 131 

2 155 121 153 119 149 115 

3 153 125 151 123 147 119 

4 155 127 153 125 149 121 

5 130 139 128 137 124 133 

6 163 132 161 130 157 126 

7 139 107 137 105 133 101 

8 127 138 125 136 121 132 

9 145 127 143 125 139 121 

10 145 125 143 123 139 119 

11 131 147 128 144 123 139 

12 153 126 150 123 145 118 

13 132 125 129 122 124 117 

14 139 123 136 120 131 115 

15 160 129 157 126 152 121 

16 157 129 154 126 149 121 

17 155 121 152 118 147 113 

18 145 157 142 154 137 149 

19 147 120 144 117 139 112 

20 149 123 146 120 141 115 

21 159 123 157 121 153 117 

22 157 141 155 139 151 135 

23 155 129 153 127 149 123 

24 157 121 155 119 151 115 

25 153 135 151 133 147 129 

26 138 131 136 129 132 125 

27 127 141 125 139 121 135 

28 125 129 123 127 119 123 

29 129 119 127 117 123 113 

30 137 133 135 131 131 127 

Average 145,5 129,3 143,1 127,0 138,8 122,7 

Dari tabel 3 diperoleh rata-rata dari kecepatan JSON 

Web Token (JWT) dengan algoritma SHA-256, SHA-

384, dan SHA-512. Untuk rata-rata kecepatan arsitektur 

layanan web Simple Object Access Protokol (SOAP) 

dengan algoritma SHA-256 adalah 145,5 milisecond, 

algoritma SHA-384 lebih cepat dari algoritma SHA-256 

dengan rata-rata kecepatan 143,1 milisecond, dan 

algoritma SHA-512 lebih cepat dibandingkan deng-an 

algoritma SHA-384 dan algoritma algoritma SHA-256 

dengan rata-rata kecepatan 138,8 milisecond. Sedang-

kan rata-rata kecepatan arsitektur untuk layanan web 

Representational State Transfer (REST) dengan algorit-

ma SHA-256 adalah 129,3 milisecond, algoritma SHA-

384 lebih cepat dibandingkan algoritma SHA-256 

dengan rata-rata kecepatan 127,0 milisecond, dan 

algoritma SHA-512 lebih cepat dibandingkan dengan 

algoritma SHA-384 dan algoritma algoritma SHA-256 

rata-rata kecepatan 122,7 milisecond. Hasil perbanding-

an rata-rata dari kecepatan JSON Web Token (JWT) 

digambarkan dengan grafik perbandingan berikut ini. 

  

Gambar 15. Grafik Perbandingan Kecepatan JWT Aplikasi 

BatikKita 

Pengujian berikutnya dilakukan untuk mengetahui 

ukuran dari masing-masing JSON Web Token (JWT) 

dengan algoritma SHA-512, algoritma SHA-256 dan 

algoritma SHA-384. Berikut hasil pengujian ter-hadap 

JSON Web Token (JWT) dengan algoritma SHA-256, 

SHA-384, dan SHA-512 dari sisi ukuran antara arsitektur 

layanan web Simple Object Access Protokol dengan 

Representational State Transfer. 

Tabel 4. Perbandingan Ukuran JSON Web Token (JWT) 

Percobaan 

Ukuran (kb) 

SHA-256 SHA-384 SHA-512 

SOAP REST SOAP REST SOAP REST 

1 2,05 2,03 2,09 2,07 2,13 2,11 

2 2,05 2,03 2,09 2,07 2,13 2,11 

3 2,05 2,03 2,09 2,07 2,13 2,11 
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4 2,05 2,03 2,09 2,07 2,13 2,11 

5 2,05 2,03 2,09 2,07 2,13 2,11 

6 2,05 2,03 2,09 2,07 2,13 2,11 

7 2,05 2,03 2,09 2,07 2,13 2,11 

8 2,05 2,03 2,09 2,07 2,13 2,11 

9 2,05 2,03 2,09 2,07 2,13 2,11 

10 2,05 2,03 2,09 2,07 2,13 2,11 

11 2,05 2,03 2,09 2,07 2,13 2,11 

12 2,05 2,03 2,09 2,07 2,13 2,11 

13 2,05 2,03 2,09 2,07 2,13 2,11 

14 2,05 2,03 2,09 2,07 2,13 2,11 

15 2,05 2,03 2,09 2,07 2,13 2,11 

16 2,05 2,03 2,09 2,07 2,13 2,11 

17 2,05 2,03 2,09 2,07 2,13 2,11 

18 2,05 2,03 2,09 2,07 2,13 2,11 

19 2,05 2,03 2,09 2,07 2,13 2,11 

20 2,05 2,03 2,09 2,07 2,13 2,11 

21 2,05 2,03 2,09 2,07 2,13 2,11 

22 2,05 2,03 2,09 2,07 2,13 2,11 

23 2,05 2,03 2,09 2,07 2,13 2,11 

24 2,05 2,03 2,09 2,07 2,13 2,11 

25 2,05 2,03 2,09 2,07 2,13 2,11 

26 2,05 2,03 2,09 2,07 2,13 2,11 

27 2,05 2,03 2,09 2,07 2,13 2,11 

28 2,05 2,03 2,09 2,07 2,13 2,11 

29 2,05 2,03 2,09 2,07 2,13 2,11 

30 2,05 2,03 2,09 2,07 2,13 2,11 

Average 2,05 2,03 2,09 2,07 2,13 2,11 

Dari tabel 4, diperoleh rata-rata perbandingan dari 

ukuran token JSON Web Token (JWT) dengan algoritma 

SHA-256, SHA-384, dan SHA-512. Token yang dihasil-

kan oleh algoritma SHA-256 berukuran 256 bit sehingga 

ukuran yang dibutuhkan oleh token dengan SHA-256 

sangat kecil bila dibandingkan dengan algoritma SHA-

384 berukuran 384 bit dan algoritma SHA-512 yang 

berukuran 512 bit. Ukuran token SHA-512 lebih panjang 

dibandingkan dengan SHA-384 dan SHA-256 dikarena-

kan berbedaan bit yang digunakan oleh masing-masing 

algoritma. Untuk rata-rata ukuran token arsitektur 

layanan web Simple Object Access Protokol (SOAP) 

dengan algoritma SHA-256 ukuran token yang 

digunakan sebesar 2,05 kb, algoritma SHA-384 lebih 

panjang dari algoritma SHA-256 dengan rata-rata ukuran 

token 2,09 kb, dan algoritma SHA-512 lebih panjang 

ukuran token yang digunakan dibandingkan dengan 

algoritma SHA-384 dan algoritma algoritma SHA-256 

dengan rata-rata ukuran token yang digunakan sebesar 

2,13 kb. Sedangkan rata-rata ukuran token arsitektur 

untuk layanan web Representational State Transfer 

(REST) dengan algoritma SHA-256 adalah 2,03 kb, 

algoritma SHA-384 lebih panjang ukuran token yang 

digunakan dibandingkan algoritma SHA-256 dengan 

ukuran token sebesar 2,07 kb, dan algoritma SHA-512 

lebih panjang dibandingkan dengan algoritma SHA-384 

dan algoritma algoritma SHA-256 rata-rata ukuran token 

yang digunakan sebesar 2,11 kb. Hasil perbandingan 

rata-rata dari kecepatan JSON Web Token (JWT) 

digambarkan dengan grafik perbandingan berikut ini. 

 

Gambar 16. Grafik Perbandingan Ukuran Token JWT Aplikasi 

BatikKita 

Dari hasil pengujian implementasi JSON Web Token 

(JWT) dengan algoritma SHA-512 untuk membanding-

kan kecepatan dan ukuran token yang dibutuhkan antara 

arsitektur layanan web Simple Object Access Protokol 

dengan Representational State Transfer pada aplikasi 

BatikKita, dilakukan sebanyak 30 (tiga puluh) kali 

pengujian, diperoleh hasil berupa kecepatan dapat 

meningkat dengan rata-rata antara 138,8 milisecond 

untuk SOAP dan 122,7 milisecond untuk REST. 

Sedangkan ukuran token yang dibutuhkan antara 2,13 

kb untuk SOAP dan 2,11 kb untuk REST. 

4.  Kesimpulan 

Kesimpulan yang diperoleh dari hasil pengujian yang 

dilakukan pada penelitian ini adalah implementasi JSON 

Web Token (JWT) dengan algoritma SHA-512 pada 

aplikasi BatikKita dapat mempercepat pada saat proses 

otentikasi serta dapat meningkatkan keamanan karena 

penggunaan token pada saat otentikasi. Sehingga 

implementasi JSON Web Token (JWT) dengan algoritma 

SHA-512 pada aplikasi BatikKita berbasis android dan 

web framework laravel sangat tepat diimplementasikan. 
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